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Resumo:

A integracdo de tecnologias avangadas e policiamento comunitdrio nas cidades inteligentes
pode ser crucial para a seguranga urbana e reducao da criminalidade. O estudo investigou como
essas ferramentas tecnoldgicas, como Internet das Coisas (IoT), big data e inteligéncia artificial,
podem otimizar a seguranca publica e enfrentar os desafios da urbanizacdo crescente. A
pesquisa abordou teorias criminolégicas, como a Teoria das Janelas Quebradas e a Escola de
Chicago, que relacionam desordem urbana e criminalidade, além das politicas de controle como
a Tolerancia Zero. A partir de uma andlise qualitativa e revisdo bibliogrifica, também se
discutiu o papel do planejamento urbano na prevencao de crimes e o uso de tecnologias como
reconhecimento facial e biometria para melhorar investigagdes e processos judiciais. Exemplos
como o Projeto "Crystal Ball" e o Smart Sampa ilustram a aplicacdo dessas tecnologias.
Contudo, o estudo também destaca os desafios éticos e legais, especialmente no que diz respeito
a privacidade e discriminagdo, levantando a necessidade de equilibrio entre seguranca e direitos
individuais. Conclui-se que a combinagdo de tecnologias avangadas e policiamento comunitdrio
pode contribuir significativamente para a reducdo da criminalidade, desde que implementada
com cuidados éticos e legais, criando ambientes urbanos mais seguros e justos.
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Abstract:

The integration of advanced technologies and community policing in smart cities can be crucial
for urban security and crime reduction. The study investigated how these technological tools,
such as the Internet of Things (IoT), big data and artificial intelligence, can optimize public
security and face the challenges of increasing urbanization. The research addressed
criminological theories, such as the Broken Windows Theory and the Chicago School, which
relate urban disorder and crime, as well as control policies such as Zero Tolerance. Based on a
qualitative analysis and literature review, the study also discussed the role of urban planning in
crime prevention and the use of technologies such as facial recognition and biometrics to
improve investigations and judicial processes. Examples such as the "Crystal Ball" Project and
Smart Sampa illustrate the application of these technologies. However, the study also highlights
ethical and legal challenges, especially with regard to privacy and discrimination, raising the
need to balance security and individual rights. It is concluded that the combination of advanced
technologies and community policing can contribute significantly to reducing crime, as long as
it is implemented with ethical and legal care, creating safer and fairer urban environments.
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INTRODUCAO

O contexto da seguranca urbana nas cidades inteligentes € um tdpico relevante, visto o
crescimento urbano rapido, desenfreado e complexo, visto que praticamente todo o crescimento
populacional ocorre nas dreas urbanas. Nas cidades inteligentes, o uso de tecnologias (sensores,
cameras de vigilancia, inteligéncia artificial e demais recursos) estd transformando a maneira
como identificamos e reagimos aos problemas de seguranca publica.

Com essas tecnologias, membros responsaveis pela seguranga publica urbana possuem
recursos € meios mais rapidos e precisos para que se crie um ambiente urbano mais seguro. No
entanto, para dar maior efetividade ao resultado pretendido, o uso da tecnologia deve ser
integrado e alinhado com o policiamento comunitirio, ou seja, 0 contato entre policia e
comunidade em geral.

Com o policiamento comunitdrio, cria-se um vinculo de confianga entre os moradores e
as forgas de seguranca, permitindo que as solu¢des de seguranca sejam mais realistas para cada
localidade, diminuindo nido sé os indices de criminalidade, mas criando um senso de
pertencimento para os moradores.

Para os doutrinadores da criminologia e da psicologia, a busca de causas endégenas
(caracteristicas internas) e as causas exogenas (“‘ecologia humana”), causa conflito ao se
questionar qual politica publica deve ser adotada no combate a violéncia urbana. Com o avango
tecnoldgico mais recente, bem como do fécil acesso, as Cidades Inteligentes possuem papel
importante para a prevengao da criminalidade, sendo uma estratégia que nao deve ser adotada
apenas por preferéncia pessoal dos responsaveis pela seguranga publica.

Diante dessas consideragdes, o artigo almejou avaliar a possibilidade de reduzir as taxas
de criminalidade e evitar as desigualdades e limitagdes das tecnologias empregadas, como o
reconhecimento artificial e a inteligéncia artificial e, dessa forma, promover e instaurar as
cidades inteligentes.

Ele se justifica pois este estudo reside na necessidade de abordar os desafios
contemporaneos relacionados a segurancga publica urbana, no contexto da répida urbanizagdo
ocorrida nas ultimas décadas, bem como do avango tecnoldgico. A inseguranga publica e as
crescentes taxas de criminalidade impactam, negativamente, na qualidade de vida da populagdo
e, consequentemente, impactando no desenvolvimento socioecondémico de um local.

Ao pesquisar como as cidades inteligentes podem contribuir para a reducdo da

inseguranca publica e das taxas de criminalidade, bem como para superar as limita¢des

Revista Linhas Juridicas — Curso de Direito da Unifev, v. 12, n. 1, jan-jun. 2025



Linhas » . i
JURIDICAS e Dosquisa

ISSNe: 2176-6460 332

tecnoldgicas, este artigo visa sugerir formulacdes de politicas publicas, estratégias de
planejamento urbano e implementacio de soluc¢des tecnoldgicas inovadoras.

Inicialmente, esta pesquisa realizou uma revisao bibliografica com foco nas fontes
doutrindrias e legislativas pertinentes ao tema das cidades inteligentes e criminologia. Essa
etapa foi crucial para estabelecer uma base conceitual sélida e compreender as defini¢des legais
e os debates tedricos existentes sobre o assunto.

O método de raciocinio hipotético-dedutivo foi empregado para analisar as diversas
interpretagdes legais e tedricas.

Finalmente, a pesquisa utilizou uma abordagem qualitativa, envolvendo estudos de caso
de projetos de implantacio de monitoramento através de cameras de vigilancia. Isso
proporcionou uma visdo das experiéncias urbanas do Brasil. Essa etapa foi essencial para
enriquecer a compreensao do tema e contribuir para um debate mais esclarecedor sobre as

questdes legais e sociais envolvidas.

1 ORIGEM DAS CIDADES

Segundo Benevolo (2019), as cidades surgiram como centros de trocas e comércio,
inicialmente fortificadas para proteger seus habitantes de invasdes. Esse desenvolvimento foi
influenciado por fatores geograficos, econdmicos e sociais. No periodo pré-histérico, as
primeiras aglomeracdes humanas surgiram em dareas férteis, junto a rios, facilitando a
agricultura e a sobrevivéncia. Com o tempo, essas comunidades cresceram e se organizaram
em cidades, com estruturas urbanas cada vez mais complexas.

A urbanizagdo intensificou-se com o surgimento das primeiras civiliza¢des, como a
suméria e a egipcia, que construiram cidades como Uruk e Tebas. Nessas sociedades, as cidades
exerciam fungdes politicas, religiosas e administrativas, além de serem centros de producao e
comércio. O desenvolvimento das rotas comerciais € a expansao dos impérios contribuiram
para o crescimento das cidades ao longo da histéria, como exemplificado pelo florescimento de
Roma e Constantinopla durante o Império Romano. (Benevolo, 2019)

De acordo com Benevolo (2019), durante a Idade Média, as cidades europeias
prosperaram como centros de manufatura e comércio, impulsionadas pelo sistema feudal e pela
ascensao da burguesia. Surgiram entdo as cidades-Estado italianas, como Veneza e Florenca,
que foram importantes centros culturais e econdmicos.

A Revolugdo Industrial do século XVIII transformou radicalmente as cidades,

impulsionando a urbanizagdo e o crescimento populacional. As fabricas atraiam trabalhadores
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do campo para os centros urbanos, resultando na formacao de metrépoles industriais. Com o
desenvolvimento tecnoldgico, as migracdes de milhares de camponeses para as urbes criaram
demandas que ndao foram atendidas satisfatoriamente e com qualidade. Essa diferenca de
cendrio, juntamente com a pobreza, agrava outros aspectos sociais - como infraestrutura e
servicos bdsicos. No século XX, as cidades continuaram a crescer, enfrentando desafios como
a industrializacdo, a migracdo em massa do campo para a cidade, e questdes sociais como a

pobreza e a desigualdade. (Benevolo, 2019).
1.1 Contexto histérico-economico da Cidade Inteligente

De acordo com Andrade (2023), a retdrica das cidades inteligentes sugere que as
realizagcOes e possibilidades de acdo e interagdo dos habitantes sdo mediadas pela tecnologia
digital, prometendo uma vivéncia social mais eficiente e segura em ternos de dinamicas
econdmicas e modos tradicionais de funcionamento urbano.

O termo “Cidades Inteligentes” originou-se entre os anos 1960 e 1970, a partir do
momento em que 0 US Community Analysis Bureau utilizou banco de dados, fotografia aérea
e outros métodos para coletar informagdes. Porém, a nomenclatura teria surgido no inicio da
década de 1990, designando novas politicas de planejamento urbano que surgiram com o0s
avancgos tecnolégicos (Moreira, 2021).

Para Andrade (2023), ao longo da tltima década, varios fendmenos deram origem a uma
“nova” revoluc¢do industrial, proporcionando mudangas no modo de fazer as coisas
mundialmente. As inovagdes e alcances tecnoldgicos, marcados pela velocidade que as
transformagdes ocorrem e se desenvolvem, rompem paradigmas na economia, nos negocios, na
sociedade e dos individuos. Esses fendmenos tém sido identificados como a “quarta revolugao
industrial”’, na concepg¢do de Klaus Schwab. O que diferencia esta revolucao das anteriores € a
“fusdo das tecnologias alcancadas e a maximizagdo da interacdo entre os dominios fisicos,
digitais e bioldgicos”.

Algumas tecnologias impulsionadoras da revolucdo tecnoldgica atual sdo: Internet das
Coisas (IoT); Blockchain e tecnologias de registros distribuidos e as plataformas digitais.

No Brasil, o Decreto Federal n® 9.854, de 2019, instituiu o Plano Nacional de Internet
das Coisas, que define como “Internet das Coisas — IoT”, no inciso I, do artigo 2°, “a
infraestrutura que integra a prestacdo de servicos de valor adicionado com capacidades de
conexao fisica ou virtual de coisas com dispositivos baseados em tecnologias da informacdo e

comunicacdo existentes e nas suas evolugdes, com interoperabilidade”.
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A Internet das Coisas tem se mostrado um fator relevante sobre a abordagem e busca de
solucdes a problemas concretos e imediatos dos tempos atuais, como “o uso eficiente de
energias e recursos, sistemas de gerenciamento de transito, controle de poluentes, gestao remota
de sistemas de mobilidade urbana, entre outros fatores de relevante impacto econdomico-social”

(Andrade, 2023).

Esses dispositivos de IoT possibilitaram a geragdo de identidades tnicas para
maquinas, pessoas, objetivos ou animais. Por meio do uso de tecnologias baseadas em
IoT, € possivel a realizacdo de comunicagdo maquina-maquina e o registro contextual
pormenorizado (temperatura, umidade, rostos, placas etc.). Essa tecnologia converge
com outras como processamento de dados em tempo real, aprendizado por maquina
(machine learning), sistemas embarcados e inteligéncia artificial, tornando possivel
gerenciar aspectos antes impensaveis das cidades. Esse conjunto de novas tecnologias
propicia o monitoramento e gestdo de aspectos variados da vida urbana. Um exemplo
dessas possibilidades descortinadas (com IoT) € o poste de iluminacio conectado ou
inteligente, que pode também fornecer acesso a internet sem fio, anunciar alertas a
populacdo, monitorar o trafego local de pessoas e veiculos, identificar previamente
regides alagadas ou georreferenciar indicios sonoros de tiros. Em suma, os
dispositivos de IoT tangibilizam uma gestdo urbana baseada em dados, os quais
podem ser recebidos e processados em tempo real (data-driven management). (Brasil,
2021).

Para Andrade (2023), compreender o conceito de Internet das Coisas € crucial
para entender a sua dimensdo concreta, permitindo a “interconectividade entre dispositivos,
controle remoto de bens integrantes da infraestrutura publica de servicos urbanos e a medi¢do
e o controle da eficiéncia na operacao de servicos publicos”. A tecnologia da internet das coisas
¢ fundamental para criar ambientes urbanos altamente tecnoldgicos, onde a eficiéncia e a
interoperabilidade sdo essenciais para melhorar diversos aspectos da cidade.

Ja Blockchain € uma tecnologia que combina recursos de matematica, ciéncia da
computacdo, criptografia, teoria dos jogos e compreende banco de dados espalhados na rede
digital, transferindo informacdes sem um servidor central ou entidade controladora. Dessa
forma, as transacOes sdo registradas e validadas ponto a ponto, sem intervencdo humana e,
assim, torna possivel compartilhar registros de forma segura e, presumivelmente, impossivel de
ocorrer fraude (Andrade, 2023).

Outro conceito ligado a tecnologia é a Inteligéncia Artificial (IA). Seu uso
costuma integrar os projetos em Cidades Inteligentes e pode ser definida como:

(...) A Inteligéncia Artificial € um campo que combina ciéncia da computagdo e
conjunto de dados robustos para permitir a resolucao de problemas, além de abranger
subcampos dos tépicos “aprendizado de maquina” e “aprendizagem profunda”. Essas
disciplinas sdo compostas por algoritmos de IA que buscam criar sistemas

especialistas que fazem previsdes ou classificacdes com base em dados de entrada.
(Moreira, 2021).
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A aplicacdo de Inteligéncia Artifical incrementa a qualidade dos servicos publicos
através de suas recomendacgdes. Para Moreira (2021), o seu uso € relevante para a area de
seguranca, pois, através dela, “é possivel realizar controle de acesso as cidades, monitoramento,
reconhecimento facial na busca de pessoas desaparecidas, além de integragdo com a Guarda
Civil, policias e outras autoridades.”

Nos servigos publicos e defesa civil, seus usos por meio das centrais de monitoramento
auxiliam no gerenciamento da coleta de lixo, detec¢cao de incéndios, vandalismo e inundacdes,
melhorando a qualidade e eficiéncia dos servigos oferecidos. Menciona-se, ainda, pontos

positivos para a mobilidade urbana, satde e sustentabilidade. (Moreira, 2021).
1.2 Seguranca Publica

Como disposto no artigo 144 da Constituicao Federal, a seguranca publica ¢ dever do
Estado e direito e responsabilidade de todos, sendo exercida através dos seguintes Orgaos:
policia federal, policia rodoviaria federal, policia ferroviaria federal, policias civis, policias
militares e corpos de bombeiros militares, policias penais federal, estaduais e distrital.

A seguranca publica, denominada em alguns municipios como “ordem publica”, pode
ser compreendida como o estado de normalidade que permite o usufruto de direitos e
o cumprimento de deveres, constituindo a respectiva alteracdo ilegal em violagao de
direitos basicos, geralmente acompanhada de violéncia, resultando em inseguranca e
incidentes criminais. Constitui-se de uma sequéncia de operagdes que compartilham

uma visdo com foco na prevengao, repressao, justica ¢ componentes sociais. (Moreira,
2021).

A seguranga publica ¢ um desafio crescente e, para suportar a transferéncia de dados nas
Cidades Inteligentes, a rede movel devera ser répida e estavel e, para Moreira (2021), “da
mesma forma, os recursos crescentes da [A sdo essenciais para permitir que dados e percepgdes
coletados por meio de redes IoT sejam monitorados, analisados e aplicados em tempo real”.

Desde 2011, o municipio de Canoas, no Rio Grande do Sul, conta com um sistema de
sensores acusticos, chamado ShotSpotter, que detectam disparos de arma de fogo em tempo
real. O equipamento ¢ calibrado para capturar os ruidos especificos dos disparos e os diferencia
de sons de fogos de artificio, bombas e escapamentos de veiculos. Além disso, identifica o

calibre e o tipo de arma usada. (Rio Grande do Sul, 2011).

2 ESCOLA DE CHICAGO

Na segunda metade do século XIX ocorreram mudancas sociais nos Estados Unidos,

com a consolida¢do da burguesia industrial, financeira e comercial:
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A expansdo da classe média e trabalhadora, com a vinda de grandes levas de
imigrantes e migrantes para as cidades, que se transformam em centros industriais
dindmicos, cria um diversificado ambiente intelectual dentro do qual evoluiram as
ciéncias sociais. (Shecaira, 2020)

Encarando o fendmeno do crime com base na ecologia, a Escola de Chicago "analisa a
arquitetura da cidade como formadora do comportamento delinquente” (Gonzaga, 2018).
Dentro da perspectiva da Escola de Chicago, o nucleo a ser investigado esta relacionado
no "modo como o fator ambiental, notadamente o espaco urbano, pode desempenhar um
importante papel para o surgimento do comportamento desviante.” (Viana, 2020).
Os tedricos da Escola de Chicago apontam a desorganiza¢do urbana como um fator
criminégeno originado pela desagregacdo dos lagos comunitdrios, familiares e

religiosos, 0 que acarreta, por via de consequéncia, um enfraquecimento do poder
ético/moral de impor limites e evitar as condutas delitivas. (Fraga, 2021)

A principal tese da Escola de Chicago volta-se para as denominadas zonas de
delinquéncia, conforme explica Viana (2020): “espagos geograficos com determinadas
caracteristicas que, em tese, explicariam o crime e também a sua prépria distribui¢do nessas
areas”.

Em modo de sintese, portanto, os membros da Escola de Chicago partiram da seguinte
observacdo: os crimes acumulam-se em determinadas zonas da cidade. Disso
consideram que deve ser possivel estabelecer uma conexao entre a zona onde o crime
se manifesta, as relagdes de vizinhanga e as pessoas que ali vivem. O avanco da

criminalidade é provavelmente fruto de uma relacéio desequilibrada que se estabelece
entre esses trés fatores. (Viana, 2020)

Com o processo de industrializacdo sofrido no século XX, a cidade de Chicago sofreu
uma explosdo demogréfica e tornou-se cosmopolita - repleta de religides e etnias diversas - e
cresceu-se desordenadamente, gerando conflitos. Sua populacdo passou de cerca de 2.000
habitantes (1840) para 110.000 em vinte anos e, em 1910, sua populagdo ja ultrapassava a marca
de dois milhdes de habitantes. (Viana, 2020)

Ainda, seguindo Viana (2020), Park, um jornalista com enfoque darwinista de cunho
social, argumentaria que “a cidade representava um organismo vivo que, a semelhanca, cresce,
invade determinadas dreas, domina-as e expulsa outras formas de vida existentes”.

O processo de crescimento descrito por Park foi sistematizado por Burgess, na chamada
“teoria das zonas concéntricas”. Segundo Park e Burgess, "os comportamentos delitivos sdo
uma consequéncia do desenvolvimento econdmico e politico que essas zonas experimentam”.

(Viana, 2020)
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No mais central desses anéis estava o Loop, zona comercial com os seus grandes
bancos, armazéns, lojas de departamento, a administracdo da cidade, fébricas,
estagdes ferrovidrias etc.

A segunda zona, chamada zona de transi¢do, situa-se exatamente entre zonas
residenciais (3. zona) e a anterior (1. zona) que concentra o comércio e a industria.
Como zona intersticial, estd sujeita a invasido do crescimento da zona anterior e, por
isso, € objeto de degradacdo constante. Estd também sujeita a mobilidade da
populacdo, sempre disposta a abandonar a proximidade com a zona degradada pelo
barulho, agitagdo, mau cheiro das industrias etc. Por ser uma zona de moradia menos
compativel com as exigéncias humanas, passa a concentrar as pessoas com menor
poder aquisitivo que acabam por se sujeitar ao contato com os bordéis, pensdes
baratas, moradias coletivas com grande concentracdo de pessoas — os slums —
armazéns etc. Nesta drea eram muito comuns as chamadas tenement houses, uma
espécie de cortico, cujas dependéncias eram locadas aos recém-chegados a cidade.
Alguns desses prédios eram construidos especialmente com esse propdsito, enquanto
outros eram edificios antigos adaptados a essa finalidade. Tais apartamentos
normalmente tinham apenas um comodo, muitos deles sem janela e ventilagdo, e nao
ofereciam 4gua nem esgoto. Caracterizavam-se por condi¢des de grande
insalubridade, o que era agravado pela utilizagdo de familias muito numerosas.
(Shecaira, 2020)

Entretanto, os processos de expansdo sdo resultados, também, de relacionamentos
interpessoais e nao somente do desenvolvimento econdmico. Com isso, explica Topan (2010):
A desorganizacdo social representa, ora a auséncia dos mecanismos de controle social,

ora sua presenca apenas se faz de maneira aparente, sem nenhuma efetividade e

condi¢des para que possa exercer plenamente sua funcdo diretriz, criando assim,
condi¢des para que outra forca reguladora preencha seu lugar.

Shecaira (2020) define o controle social como “o conjunto de mecanismos e sangdes
sociais que pretendem submeter o individuo aos modelos e normas comunitdrios”. H4 o controle
social informal, que € o estabelecido pela vizinhanca, pela familia, igreja e demais mecanismos
de implementagdo de regras de conduta e valores na sociedade civil. J4 o controle social formal
¢ identificado com a atuacdo do Estado, realizados por intermédio da Justica, da Policia, do
Ministério Puablico etc.

O controle social informal socializa o individuo e atua ao longo de toda vida de uma
pessoa, entretanto, tem-se perdido forca, j4 que os lagcos comunitdrios estdo cada vez mais
enfraquecidos. (Shecaira, 2020)

No entanto, uma parcela da populacdo excluida encontra formas de ascensdao na

criminalidade.
2.1 Teoria das Janelas Quebradas

Atribuida a construgdo tedrica a James Wilson e George Kelling, a Teoria das Janelas
Quebradas ou “Broken Windows: the Police and neighborhood safety” baseou-se no trabalho
de Philip Zimbardo, de 1969. Nele, defendia a “influéncia situacional no cometimento do

crime” (Viana, 2020).
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A ideia central desse pensamento é que hd um carater sagrado dos espacos puiblicos —
em clara retomada dos postulados conservadores da Escola de Chicago — e que o
“desarranjo” no qual se comprazem as classes pobres € terreno natural do crime, bem
como a ideia de que uma pequena infracdo, quando tolerada, pode levar ao
cometimento de crimes mais graves, em funcio de uma sensagao de anomia que viceja
em certas dreas da cidade. O pensamento do programa de tolerincia zero é
metaforicamente exposto com a teoria das janelas quebradas. (Shecaira, 2020)

Viana (2020) explica que, no experimento, Zimbardo abandonou dois carros de mesma
marca, modelo e cor em dois pontos diferentes: um em Palo Alto (Califérnia) e outro no Bronx
(Nova York). A primeira regido era considerada nobre e ficava em uma zona tranquila na
Califérnia, enquanto a segunda regido era visto como de baixa renda e com alto indice de
criminalidade. Depois de uma semana, notou-se que o veiculo estacionado em Palo Alto estava
intacto e o segundo semidestruido. Entdo, seguiu o experimento e quebrou uma das janelas e

danificou o carro. Em poucas horas, este também havia sido saqueado. Zimbardo concluiu que:

Um veiculo que apresenta sinais de abandono, mesmo se encontrando em uma zona
ndo muito conflitiva, passa a mensagem de que ninguém se importa com ele e,
portanto, tampouco alguém se importard caso ele seja saqueado. (Viana, 2020)

Gonzaga (2018), exemplifica com um caso brasileiro, que ocorreu em 2018 no Espirito
Santo, de que a inexisténcia estatal € gatilho para a prética criminosa, e ndo algo exclusivo das

regides ou pessoas mais pobres:

Recentemente no Brasil ocorreu uma paralisagdo geral da Policia Militar no Estado
do Espirito Santo, em que o caos foi instalado. Imagens de pessoas comuns subtraindo
eletrodomésticos de lojas proliferaram nos meios de comunicagdo. Os bandidos
tradicionais como traficantes, homicidas e estupradores sempre fizeram crimes e
intensificaram a atividade criminosa nesse periodo de auséncia estatal, mas o que
chamou a atencdo foram pessoas que nunca praticaram condutas ilicitas serem
estimuladas a fazerem furtos e outras condutas pelo simples fato de ndo terem o risco
de serem presas, uma vez que a greve da policia sinalizava que o Estado nada faria
contra elas. Esse episddio cadtico demonstra e comprova a teoria das janelas
quebradas, pois a auséncia do Estado e sua consequente repressao fizeram com que o
crime surgisse e proliferasse. Se ao menor sinal de conduta criminosa o Estado
estivesse ali para coibi-la, o cendrio certamente seria outro. Isso também explica por
que os crimes sao praticados em larga escala na periferia (dltimo circulo concéntrico),
mas ndo o sdo no centro civico. A razdo € uma sd, qual seja, a auséncia estatal. Isso
tudo se deu porque ndo havia forga policial presente nas ruas, o que bem demonstra
que a populagdo ndo comete crimes por causa do medo de ser presa. (Gonzaga, 2018)

Tanto no experimento de Zimbardo como no retratado no Brasil em 2018, os crimes nao

ocorreram nos locais de classe mais baixa, mas onde ndo havia policiamento ostensivo presente.
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3 MOVIMENTO DE LEI E ORDEM E POLITICA DE TOLERANCIA ZERO

O movimento de Lei e Ordem (Law and Order) pugna pelo incremento das respostas
formais do Estado. No fim do século XX, mais precisamente a partir do ano de 1993,
surgiu na cidade americana de Nova York um movimento cuja base situa-se na
proposta de drastica intervencdo do Estado por meio do Direito Penal,
compreendendo-o como Unico instrumento capaz de conter o crescimento da
criminalidade. (Viana, 2020)

Em 1993, Rudolph Giuliani € eleito prefeito de Nova York com uma clara politica de
endurecimento contra os criminosos e de guerra ao crime. O policiamento da cidade passou a
ser descentralizado, cabendo a cada chefe de cada distrito policial prestar contas da redug¢do da
criminalidade, juntamente com o uso de um sistema computadorizado de mapeamento de atos
criminosos, chamado COMPSTAT (computerized mapping system). (Shecaira, 2020)

O pilar da gestao de tolerancia zero em Nova York foi o uso cartogréfico, com suporte
de cameras de monitoramento externo, reprimindo "todo tipo de desordem social, ainda que
1sso ndo significasse necessariamente um crime”. (Shecaira, 2020)

Pequenas infracdes passaram a ser coibidas, grafiteiros foram presos, sentar-se na
calcada passou a ser reprimida pela policia, mendigos e sem tetos foram retirados e enviados
compulsoriamente para abrigos da prefeitura, segundo Shecaira. (2020)

Segundo Viana (2020), para o Movimento de Lei e Ordem, os problemas da
criminalidade devem ser combatidos com o Direito Penal e Processual Penal, “seja no
endurecimento das sangdes penais, seja pela criagdo de novos tipos penais, seja pela reducao de
garantias processuais.”

O prefeito de Nova York, Giuliani, atribuiu a queda nas taxas de criminalidade a politica
adotada. No entanto, omitiu dados como a queda acentuada do desemprego, gracas a forte
recuperagdo econdmica; estabilizacido e exaustdo do mercado de crack; redu¢do do nimero de
jovens, geralmente responsdveis pela maioria dos delitos; assim como demais grandes cidades
americanas sofreram redugdo de criminalidade no mesmo periodo, sem qualquer medida similar
a tolerancia zero. (Shecaira, 2020)

A segunda grande esfera de reacdo a maximizar a intervencdo punitiva foi o
Movimento da Lei e Ordem. A ideia central foi dar uma resposta ao fendmeno da
criminalidade com acréscimo de medidas repressivas decorrentes de leis penais. Nas
duas tltimas décadas do século passado crimes atrozes sdo apresentados pelo mass
media e por muitos politicos como uma ocorréncia terrivel, geradora de inseguranga
e consequéncia do tratamento benigno dispensado pela lei aos criminosos, que, por
isso, ndo lhe t€m respeito. O remédio milagroso outro € sendo a ideologia da repressao,

fulcrada no velho regime punitivo — retributivo, que recebe o nome de Movimento da
Lei e da Ordem. (Shecaira, 2020)
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Segundo Shecaira (2020), o movimento produziu o maior indice de encarceramento na
histdria recente: “resta aquilo que se denomina warehousing, o armazenamento de sujeitos que

nao sdo mais uteis e que, portanto, podem ser administrados apenas através da neutralizagao”.
4 DIREITO URBANISTICO E PREVENCAO AO DELITO

A Constitui¢do Federal dedicou um capitulo para a politica urbana, previsto no Capitulo
II, artigos 182 e 183; além da Lei n° 10.257, de 2001, que regulamentou tais artigos e
estabeleceu o chamado Estatuto da Cidade. (Brasil, 1988; Brasil, 2001)

Trata-se de direito difuso, em que os titulares fazem parte de um grupo indeterminado
ou indetermindvel de pessoas. A Constitui¢do Federal de 1988 inovou ao colocar a Cidade no
patamar constitucional, nos casos de cidades com mais de vinte mil habitantes, que devem ter,
obrigatoriamente, um Plano Diretor aprovado pela Camara Municipal.

Topan (2010), relaciona as teorias desenvolvidas pela Escola de Chicago, que formaram

a Ecologia Humana, com uma visao sistémica:

Comércio ilegal, prostituicao, trafico e consumo de drogas, invasdes e ocupacdes
irregulares estdo diretamente relacionadas as fungdes urbanisticas, como trabalho,
circulagdo, lazer e moradia.

O conjunto de condicdes desfavoraveis que culminam com o desrespeito as normas
urbanisticas, gera um novo fator de desequilibrio ambiental, a inseguranca. (Topan,
2010)

Antonio Garcia-Pablos de Molina (2009, apud Viana, 2020) sistematiza trés formas de
prevencao:

a) Prevencao como dissuasio: nesse sentido, defendido por um setor doutrindrio,
prevenir significa dissuadir, contramotivar o autor potencial com a ameaca da
pena. A prevencdo, aqui, € vinculada ao efeito intimidatéria da pena, ou seja, é um
modelo de prevengdo que utiliza como tdnica estratégia o castigo. Esse encontra
lastro nos meios de comunica¢do de massa que potencializam o medo do delito e
propugnam pelo rigor penal como tnica estratégia para o enfrentamento do crime:
o modelo de seguranga cidada e o direito penal simbdlico sdo dois frutos dessa
estratégia de prevengdo.

b) Prevencao como intervencio seletiva no cenario do crime: entendida por alguns
autores como dissuasdo indireta alcancada mediante mecanismos ndo penais que
alterem o “cendrio” do crime, modificando alguns dos seus fatores ou elementos
(ex: espaco fisico, desenho arquitetdnico, urbanismo, atitude da vitima, entre
outros).

c) Prevencido como previsao especial: por fim, hd os autores que compreendem a
prevencdo do delito como o ultimo efeito perseguido pelos programas de
ressocializacdo e reinsercdo. Trata-se, pois, nem tanto de evitar o delito, mas de
evitar a reincidéncia.

Nota-se, consequentemente, que o direito urbanistico e demais medidas correlatas

encontram-se classificadas como intervencoes seletivas no cendrio do crime.
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Partindo-se que um dos principais fatores propulsores da inseguranca esta diretamente
relacionado as situagdes sociais desviantes, o foco da prevengdo deve ser direcionado
para a atuacdo de politicas sociais, com destaque para a ordem urbanistica, evitando-
se o discurso isolado da ordem, law and order, como a exclusiva repressdo direta das
dreas de periferia e favelas, reconhecidas como zonas crimindgenas. (Topan, 2010)

No Brasil, os problemas urbanos tiveram inicio na década de 1960, com a migracdo
camponesa. Na década de 1970 foi apresentado um projeto de uma lei com foco em
desenvolvimento urbano, porém, somente em 1989, através do Projeto 181/1989, o Estatuto da
Cidade foi aprovado no Senado Federal e encaminhado a Camara dos Deputados, tramitando
por onze anos e sendo sancionado apenas em 2001. (Francisco; Goldfinger, 2020)

O Estatuto da Cidade é o principal instrumento da reforma urbana, estabelecendo
normas de ordem piiblica e interesse social que regulam o uso da propriedade urbana
em prol do bem coletivo, da seguranga e do bem-estar dos cidaddos, bem como do
equilibrio ambiental (art. 1°, pardgrafo tinico, do EC).

Observa-se, portanto, que o Estatuto da Cidade deixou de tratar o uso da propriedade

urbana nas cidades de forma tnica e exclusivamente individual, assumindo valores
metaindividuais. (Francisco; Goldfinger, 2020)

O Estatuto da Cidade ¢ um dos principais instrumentos da reforma urbana,
regulando o uso da propriedade urbana em prol do bem coletivo, do bem-estar e seguranga, de

acordo com o seu artigo 1°, pardgrafo tnico.

5 A PROVA TESTEMUNHAL, A IDENTIFICACAO BIOMETRICA E
RECONHECIMENTO FACIAL

5.1 A prova testemunhal

A prova testemunhal carece de parametros seguros que a valorem corretamente, o que
acarreta injusticas concretas. O grafico abaixo, sintética os principais fatores de erros judiciais
nos EUA, de acordo com os primeiros 325 casos descobertos através do uso do DNA. Ou seja,
casos em que ha uma margem elevada de certeza de que houve erro, pois 0 DNA do criminoso
nao correspondia ao DNA da pessoa que foi condenada. Os erros de identificagdo cometidos

por testemunhas estao no topo (Marmelstein, 2024).
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Quadro 1 — Fatores causais de erros judiciais nos EUA

250
200
150
100
) I I
0
Erros de Erros na pericia ~ Falsas confissodes Informantes ou
identificacdo -  forense (154 casos) (88 casos) delatores (48 casos)

Testemunha ocular
(235 casos)

Fonte: Marmelstein, 2024.

Segundo Marmelstein (2024), ainda nao ha dados seguros referentes ao Brasil para
afirmar quais sdo as principais causas de erro judicial.

Um caso brasileiro emblematico ¢ o ocorrido no Ceard. Antdnio Claudio Barbosa foi
acusado de ser o estuprador conhecido por “maniaco da moto” e ficou preso, indevidamente,
por cinco anos. Uma das vitimas havia feito o reconhecimento. Entretanto, através de um video
gravado por uma camera de seguranca, ficou comprovado que Anténio ndo poderia ser o
criminoso, pois o “maniaco da moto” teria 1,85m de altura e Antdonio media 1,58m.
(Marmelstein, 2024).

O artigo 202 do Codigo de Processo Penal dispde que “toda pessoa poderd ser
testemunha” e, até o artigo 225, dispde como o testemunho devera proceder. Dos artigos 226 a
228, trata do reconhecimento de pessoas e coisas. (Brasil, 1941)

A testemunha ¢ alguém que possui a capacidade de fornecer informagdes sobre
eventos, pessoas ou objetos sobre os quais tem conhecimento. Testemunhar é,
portanto, uma atividade cognitiva, narrativa e dependente da memoria. O que se
espera ¢ que a testemunha possa recordar um evento relevante que vivenciou e seja

capaz de transmitir, por meio de palavras, essa lembranga do modo mais completo e
preciso possivel, sem distor¢des, sem ruidos e sem vieses. (Marmelstein, 2024).

A qualidade da prova testemunhal sofre diversos fatores de influéncia, separados
em (i) variaveis anteriores ao evento; (ii) varidveis concomitantes ao evento e (iii) variaveis
apods o evento. No primeiro caso, ha Cegueira Inatencional (Inattentional Blindness); Priming
e Labelling Effect (Efeito de Rotulagem); preconceito implicito e esteredtipos, categorizagao e

esquemas mentais; percep¢ao seletiva e viés de confirmacdo; interferéncias proativas e
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Cegueira para Mudancas (Change Blindness). J4 as concomitantes ao evento, menciona-se
idade da testemunha; uso de alcool e drogas; estresse; efeito do foco na arma (Weapon-Focus
Effect); duragdo da exposicao; distancia; viés da propria raga ou do proprio grupo; a natural
dificuldade de reconhecimento de rostos nao familiares; o reconhecimento por imagens de
cameras de seguranga (CCTV — closed-circuit television) e disfarces. Apds o evento, surge o
delay da recuperacdo; interferéncias retroativas e efeito da desinformac¢do; conformidade da
memoria; efeito da exposicdo a catalogo de suspeitos (Mugshot Exposure Effect);

sugestionabilidade do show-up, entre outros, conforme exposto por Marmelstein (2024).

A proliferacdo de cameras de vigilancia tem tido grande impacto no sistema de justica.
Quando a imagem de um evento juridicamente relevante ¢ capturada em video,
qualquer espectador, inclusive o juiz, pode visualizar as cenas filmadas e assistir a um
registro quase perfeito daquilo que, de fato, ocorreu.

Em alguns contextos, a prova visual retrata ndo apenas a dindmica factual, mas
também os rostos dos perpetradores, possibilitando a sua posterior identificagdo em
contexto forense. (Marmelstein, 2024).

5.2 A identificacao biométrica e o reconhecimento facial

Segundo Brasil (2024), “a biometria ¢ a analise, realizada por meios matematicos e
estatisticos, das caracteristicas fisicas ou comportamentais de um individuo”, utilizando-se de
impressao digital, face, iris, geometria e vascularizagdo da mao, DNA e voz, bem como
comportamentais (modo de andar, expressado facial, assinatura etc).

Quanto maior a quantidade de dados presentes na amostra biométrica, ou seja, dados
provenientes de uma ou mais caracteristica, maior sera a probabilidade de que ela
tenha uma correspondéncia unica. Contudo, havera a possibilidade de que duas

pessoas ou mais possam gerar amostras muito similares ou equivalentes, resultando
em um falso-positivo ou falso-negativo. (Brasil, 2024)

Quadro 2 — Etapas de funcionamento da tecnologia de reconhecimento facial

Etapa Descricao

Captura da imagem | Realiza-se a obtencdo da imagem por meio de cameras com softwares de

reconhecimento facial. Neste momento, o tratamento realizado ¢ de dados pessoais.

Deteccao facial Identifica-se o que € ou ndo ¢é relevante na imagem para a analise posterior. Ou seja,
verifica-se se ha rostos humanos na imagem capturada. Caso exista, a imagem ou partes
especificas dela s3o categorizadas e segmentadas de outras partes ndo relevantes, que

contenham, por exemplo, objetos, animais e paisagem.

Normalizagao Alteram-se algumas caracteristicas da imagem relacionadas a cor, rotagdo, iluminagao,
entre outros, para que as diferengas entre as imagens sejam minimizadas e a analise delas
seja feita da forma mais uniforme possivel. Isso € necessario porque tais fatores podem

alterar completamente a percepg¢ao dos atributos do rosto humano.
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Extragdo de Analisam-se possiveis pontos de referéncia dos quais possam ser extraidas
atributos caracteristicas pessoais daquele rosto em especifico, como forma, localizagdo, distancia

dos componentes faciais (sobrancelha, boca, orelha, olhos, nariz), etc. Neste momento,

o tratamento realizado é de dados sensiveis.

Registro Registram-se todos os atributos identificados na etapa anterior para que seja feita a

comparacdo entre o banco de dados preexistente e a imagem capturada.

Analise Registram-se todos os atributos identificados na etapa anterior para que seja feita a
comparac¢do entre o banco de dados preexistente e a imagem capturada.

Fonte: Milanez, 2024.

No comego dos anos 1990, nos Estados Unidos, o recurso de biometria era utilizado na
identificacdo e autenticagcdo dos individuos, predominantemente no setor privado. O cenario
mudou apds 2001 e os atentados terroristas ocorridos naquele pais. Com isso, ocorreu a
expansao do uso de ferramentas biométricas como medidas adicionais de seguranca,
principalmente nos aeroportos. (Brasil, 2024)

Menciona-se como alguns dos usos da biometria e do reconhecimento facial: controle
de fronteiras e aeroportos; seguranga publica; sistema de satde; transagdes financeiras e

pagamentos; marketing e experiéncia do cliente e controle de acesso. (Brasil, 2024)
5.3 Estudos de caso

Nos ultimos cinco anos, muitas cidades ao redor do mundo comegaram a implantar o
uso de cameras para videomonitoramento. A principio, apenas como uma forma de ajudar a
prevenir a criminalidade. Com o avango tecnoldgico e a introdugao da biometria, muitas cidades
comecaram a utilizar o reconhecimento facial como promotor da seguranca urbana.

O funcionamento do videomonitoramento ocorre por meio de atores humanos e
nao humanos (Latour, 2006 apud Ferreira; Novaes; Macedo, 2023). Além do monitoramento,
operadores de cameras de vigilancia atuam no processo de arquivamento das imagens em
bancos de dados e transformam as agdes em estatisticas criminais e de violéncia. A interpretagao
das imagens ¢ de responsabilidade do operador, que ¢ dotado de subjetividade, e pode analisar
as imagens de acordo com sua analise pessoal (Ferreira; Novaes; Macedo, 2023).

Essa interpretacao subjetiva ¢ alvo de alerta, visto que a defini¢do de critérios

para o banco de dados pode sofrer influéncia, refor¢cando a discriminagao racial.
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5.3.1 Projeto “Crystal Ball” (“Bola de Cristal”) do Governo do Estado de Sao Paulo

O Governo do Estado de Sao Paulo, sob a gestdo de Tarcisio de Freitas, firmou parceria
com a estatal Edge Group, dos Emirados Arabes Unidos, a fim de organizar o “Muralha
Paulista”, que ¢ um “programa de megavigilancia com sistemas de cameras de monitoramento™.
(Ribeiro; Resk, 2024)

O objetivo do projeto, chamado de “Bola de Cristal”, ¢ prever atividades
criminosas. Segundo a empresa, a prioridade ¢ a vigilancia e o atendimento aos bairros centrais
de Sao Paulo, utilizando-se de tecnologias avancadas, por exemplo, solugdes inteligentes de
monitoramento (CFTV), comando e controle integrado, reconhecimento avangado (C4ISR),
drones, inteligéncia articial, inteligéncia de dados aéreos, radares, rastreadores de veiculos e
celulares, entre outros.

Segundo o vice-governador, Felicio Ramuth, “a predicao (de comportamento
criminoso) se faz com base em elementos objetivos de interpretacdo e andlise de dados
criminais, considerando gestos, atos, grupos, horarios, locais e historico de ocorréncia”.

(Gomes, 2024)
5.3.2 Smart Sampa

Em julho de 2024, a Prefeitura de Sao Paulo inaugurou uma central de monitoramento,
com cameras inteligentes que operam 24 horas. A previsdo ¢ de que 20 mil equipamentos
integrados sejam introduzidos até o final de 2024.

Segundo divulgado pela Prefeitura de Sao Paulo, o Smart Sampa utiliza cameras
com tecnologia de reconhecimento facial e algoritmos que emitem alertas de atos de
vandalismo, furtos e identificagdo de placas de veiculos roubados. (Sao Paulo, 2024)

O sistema permite, ainda, a integragdo entre municipio e Estado, em agdes entre Guarda
Civil Municipal, Policia Militar e Policia Civil, bem como servigos de mobilidade urbana, como
a Companhia de Engenharia de Trafego (CET), SAMU, Metré e CPTM. Como outra fungao,
menciona-se o acesso ao banco de dados de pessoas desaparecidas, bem como cameras com
tecnologia térmica, instalados em 4reas verdes, para identificar o principio de incéndio e acesso
a banco de dados de foragidos, do CNJ.

De acordo com a Prefeitura de Sdo Paulo, desde o inicio da operagdo do programa Smart
Sampa, em fevereiro de 2024, mais de 80 pessoas foram presas em flagrante com o auxilio das
cameras da plataforma; e sete pessoas desaparecidas foram encontradas com o uso da

ferramento de reconhecimento facial. (Sao Paulo, 2024)
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6 DIREITO A PRIVACIDADE E DO SIGILO DE DADOS

Previstos no artigo 5° da Constitui¢do Federal de 1988, a inviolabilidade do sigilo de
dados (inciso XII) e o direito a intimidade e vida privada (inciso X), sdo previsdes de defesa da
privacidade, que deve proteger o homem contra:

A interferéncia em sua vida privada, familiar e doméstica;

A ingeréncia em sua integridade fisica ou mental, ou em sua liberdade intelectual e
moral;

Os ataques a sua honra e reputagdo;

Sua colocagdo em perspectiva falsa;

A comunicagdo de fatos relevantes e embaragosos relativos a sua intimidade;

O uso de seu nome, identidade e retrato;

A espionagem e a espreita;

A intervengdo na correspondéncia;

M3 utilizacao de informacgoes escritas ¢ orais;

A transmissao de informes dados ou recebidos em razdo de segredo profissional.
(Moraes, 2024)

Reforcando o direito a privacidade, a Emenda Constitucional n° 115, de 2022, introduziu
o direito a protecao de dados pessoais no rol de direitos e garantias individuais, assegurando
sua protecdo, inclusive nos meios digitais, nos termos da lei. Estabelecendo, ainda, que a
competéncia de organizar e fiscalizar a protecao e tratamento de dados pessoais, bem como

legislar sobre protec¢do e tratamento de dados pessoais ¢ de competéncia da Unido. (Moraes,

2024)

A privacidade sofreu diversas transformagdes desde o conceito (...) como o “direito a
ser deixado s6”, até a concepgdo atual, caracterizada pela liberdade de
autodeterminac@o informativa, ou seja, a capacidade de controlar as informagdes
pessoais pelo titular. (Machado, 2014, apud SILVA, 2022)

Atualmente, vé-se uma diminui¢do da privacidade com o uso indiscrimado de redes
sociais, reality shows, entretanto, invasdes da esfera privada, sem o consentimento prévio,

podem gerar violagdes ao direito a privacidade.
6.1 Riscos ao uso do reconhecimento facial

O uso de cameras de vigilancia e reconhecimento facial ocasionou um aumento
exponencial de transferéncia e armazenamento de dados pessoais. Dentre varios riscos
decorrentes desse uso, menciona-se: erros de acuracia e existéncia de viés no algoritmo ou no
responsavel pelo monitoramento.

Em principio, o reconhecimento facial realizado a partir de imagens teria algumas

vantagens em relacdo ao reconhecimento obtido com base na memoria visual da
testemunha ocular, ja que, (...), a cognicdo humana ¢ falivel e esta sujeita a diversas
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interferéncias capazes de prejudicar a capacidade de identificacdo. (Marmelstein,
2024)

Entretanto, segundo Marmelstein (2024), ainda assim, o reconhecimento facial
com imagens obtidas através de cAmeras de vigilancia nem sempre possui a condi¢do ideal para
o reconhecimento, pois detalhes como resolucdo, condi¢des de visibilidade e iluminacao,
angulo de visdo e distancia da imagem nem sempre sdo adequados, interferindo no tamanho do
rosto, a depender do comprimento focal da camera, que pode distorcer a face, mesmo em
camera lenta, com pausas e zooms nos melhores quadros.

Imagem 1: Estudo sobre a habilidade de reconhecimento facial
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Fonte: Davis; Valentine, 2009.

A imagem anterior foi extraida de um estudo sobre a habilidade de reconhecimento
facial. O rosto que aparece nos quadros do video ¢é o primeiro a esquerda.

Nesse estudo, realizado em 2009, cerca de 20% dos participantes chegaram a conclusdes
incorretas na identificacdo. Em outros estudos, a taxa de erro foi superior a 60% com imagens
de baixa qualidade. Mesmo com imagens de qualidade alta, a taxa de erro foi maior do que

20%. (Marmelstein, 2024)
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7 POLICIAMENTO COMUNITARIO

O policiamento comunitdrio € definido como “a ag@o de policiar, patrulhar o territério
para evitar, pela presenca do agente publico, a pratica de ilicitos penais e contravencionais, de
desenvolver acdes efetivas junto & comunidade com o escopo de prevenir delitos e
eventualmente reprimi-los”. (Brasil, 2019)

A principal ideia € a de que a policia trabalhar conjunta e efetivamente com a
comunidade pode ter um papel importante na reducdo do crime e, com isso, viabilizar a
seguranca. Enfatiza-se que os proprios cidadaos sdo a “primeira linha de defesa na luta contra
o crime” (Skolnick; Bayley, apud Brasil, 2019)

Como caracteristicas da Policia Comunitaria, menciona-se (i) a gestao
participativa e prestacao de contas; (ii) Policia e cidadania; (iii) controle da qualidade total; (iv)
profissionalizac¢do (Brasil, 2019). Dentre elas, destaca-se a gestdo participativa e prestacdo de

contas, assim esquematizada:

Quadro 3 — Gestao participativa e prestacao de contas

A comunidade participa na escolha de prioridades a serem resolvidas e avalia¢do do servigo
executado, através de conselhos comunitdrios de seguranca, os quais sempre manterao o
foco na melhoria geral da qualidade de vida.

Troca de informacdes: a Policia orienta sobre
o sistema de seguranca e a comunidade
INTERACAO informa problemas através dos conselhos
comunitdrios de seguranga, urnas, disque
denuncias, contatos pessoais € outros meios.
A permanéncia dos policiais, 0 maior tempo
possivel, trabalhando no mesmo posto ou
FIXACAO DO EFETIVO setor € essencial para possibiliar sua atuagao
interativa continua, estreitando os lacos com
a comunidade local de forma a sedimentar

relacdes de confiancga e parceria.
Fonte: Brasil, 2019.

De acordo com Brasil (2019), os elementos de Policia Comunitaria sdo: (i) prevencao
do crime baseada na comunidade; (ii) reorientacao das atividades de patrulamento; (iii) aumento
da responsabilidade da policia; (iv) descentralizacdo do comando; (v) supervisdo; e (vi)
policiamento orientado para soluc@o de problemas.

O diferencial do policiamento comunitério reside no servico policial que se aproxima
da comunidade, personalizando o policial, com comportamento publico frequente e cotidiano,

através dos meios mais favordveis para a aproximacdo comunitdria, como do (i) policiamento
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a pé, (ii) de bicicletas, (ii1) a cavalo, (iv) em viaturas, (v) em bases fixas e moveis, e (Vi)

embarcacdes (Brasil, 2019).

CONCLUSAO

As cidades surgiram como centros de comércio e trocas, fortificadas para protecao, com
base em fatores geogréficos, econdmicos e sociais. Nas primeiras civilizacdes, cidades como
Uruk e Tebas exerciam funcdes politicas e religiosas, crescendo com rotas comerciais e
impérios. Durante a Idade Média, cidades europeias prosperaram com o comércio, enquanto a
Revolucao Industrial levou a urbanizagdo e crescimento das metrépoles industriais. As cidades
inteligentes, conceito originado entre as décadas de 1960 e 1990, buscam solucionar problemas
urbanos por meio de tecnologias como 10T, blockchain e inteligéncia artificial, promovendo
gestao eficiente e segura de diversos servicos publicos.

O Movimento de Lei e Ordem e a politica de Tolerancia Zero ganharam destaque nos
Estados Unidos, especialmente em Nova York na década de 1990, durante a administracdo de
Rudolph Giuliani. Essa abordagem defendia uma intervencao dréstica do Estado por meio do
Direito Penal, com a crenga de que a criminalidade seria controlada principalmente através de
acoOes repressivas. Giuliani implementou a politica de Tolerancia Zero, onde até pequenas
infra¢des, como vandalismo ou desordens publicas, eram tratadas com rigor, acreditando-se que
i1sso impediria crimes mais graves. O policiamento foi descentralizado e cada distrito passou a
ser monitorado pelo sistema COMPSTAT, que registrava os indices de criminalidade em tempo
real, permitindo uma resposta rapida e pontual da policia. A aplica¢do desse modelo incluia
acoes contra grafiteiros, sem-teto e outros individuos que praticavam pequenos delitos, visando
“limpar” a cidade e aumentar a sensacdo de seguranca.

Esse movimento também se alicercou na ideia de que a criminalidade deveria ser
combatida com o endurecimento das penas, a criacdo de novos tipos penais e a redugao de
garantias processuais. A eficdcia dessa politica, porém, é divergente. Embora tenha ocorrido
uma reducdo nas taxas de criminalidade, outros fatores, como a recuperacdo econdmica € a
diminui¢do do uso de crack, também contribuiram para esse declinio, o que questiona se a queda
nos crimes pode ser exclusivamente atribuida a Politica de Tolerancia Zero.

No entanto, essa politica resultou em um dos maiores indices de encarceramento da
historia recente dos Estados Unidos, gerando criticas sobre seu impacto social, especialmente

sobre populacdes marginalizadas, que se tornaram alvo de agdes repressivas. O movimento, ao
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maximizar a punicdo e priorizar a seguranca em detrimento de direitos, levantou debates sobre
os limites da repressdo estatal e a eficacia de politicas de criminalizacdo ampliada.

A prova testemunhal é um dos meios de prova mais utilizados no sistema judiciério,
porém carece de critérios seguros para sua valora¢do, o que pode resultar em erros judiciais.
Estudos apontam que, nos Estados Unidos, a maior parte dos erros judiciais ocorre por erros de
identificacdo cometidos por testemunhas. No Brasil, um exemplo emblematico é o caso de
Antdnio Claudio Barbosa, que foi preso indevidamente com base no reconhecimento de uma
testemunha, apesar de as evidéncias posteriormente provarem sua inocéncia.

A qualidade da prova testemunhal é afetada por fatores como memdoria, preconceitos,
estresse, uso de dlcool, entre outros. Esses fatores podem distorcer a percep¢ao da testemunha,
levando a erros no reconhecimento de suspeitos. Além disso, a proliferacdo de cameras de
vigilancia trouxe a possibilidade de se usar provas visuais, como imagens capturadas de crimes,
que podem ser confrontadas com testemunhos.

A identificacdo biométrica e o reconhecimento facial, por outro lado, envolvem o uso
de caracteristicas fisicas, como impressdes digitais e caracteristicas faciais, para identificar
individuos. Apesar de serem considerados mais precisos, ainda ha riscos de falso positivo ou
negativo. O uso dessa tecnologia se expandiu apds os atentados de 2001 nos Estados Unidos, e
hoje ¢ amplamente utilizado em 4reas como seguranga publica e controle de fronteiras. No
Brasil, programas como "Crystal Ball" e "Smart Sampa" utilizam essas tecnologias para
prevenir e combater crimes, com resultados positivos, mas hd também preocupacdes sobre
discriminacao racial e privacidade.

O direito a privacidade e ao sigilo de dados, garantidos pela Constitui¢do Federal de
1988, protege o individuo contra interferéncias em sua vida pessoal, ataques a sua honra, uso
indevido de seu nome e dados, entre outros. A Emenda Constitucional n° 115/2022 refor¢ou
essa protecao, incluindo o direito a prote¢ao de dados pessoais no rol de direitos fundamentais
e atribuindo a Unido a competéncia para regulamentar e fiscalizar essa protecao.

A privacidade evoluiu de um conceito de "direito a ser deixado s6" para a ideia moderna
de autodeterminacdo informativa, onde o individuo controla suas préprias informagdes. No
entanto, com o avango das tecnologias, como redes sociais e reality shows, a privacidade tem
sido frequentemente violada.

O uso de reconhecimento facial, por exemplo, intensificou o armazenamento de dados
pessoais, o que traz riscos, como erros de identificagdo e vieses em algoritmos. Embora tenha
vantagens em comparacao ao testemunho ocular, o reconhecimento facial depende de fatores

como qualidade de imagem e condi¢Oes de captura, que podem prejudicar a precisdao de
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identificacdo. Estudos demonstram que mesmo com imagens de alta qualidade, a taxa de erro
pode ser significativa.

Dessa forma, conclui-se que a seguranca urbana em cidades inteligentes pode ser
aprimorada por meio da integracdo de tecnologias avancadas, como cameras de vigilancia,
reconhecimento facial e andlise de dados em tempo real, com o policiamento comunitério,
promovendo uma abordagem mais eficaz e humanizada na reducao da criminalidade. O uso de
sistemas de videomonitoramento e reconhecimento facial, como os implementados nos projetos
"Crystal Ball" e "Smart Sampa", pode contribuir significativamente para a prevencao de crimes
e a rapida identificacdo de suspeitos. No entanto, ¢ fundamental que essas tecnologias sejam
utilizadas com critérios rigorosos para minimizar erros de acurécia, vieses em algoritmos e
preservar a privacidade dos cidadaos.

Para alcancar melhores resultados, a tecnologia deve ser combinada com uma forte
presenca comunitdria da policia. O policiamento comunitidrio promove uma relacdo de
confianca entre a populacdio e os agentes de seguranca, proporcionando um ambiente
colaborativo onde a comunidade participa ativamente na escolha de prioridades de seguranca e
na avaliacdo dos servigos prestados. A participagdo popular, por meio de conselhos
comunitdrios de seguranca, troca de informagdes e uma presenca policial mais constante e
familiar, pode ajudar a direcionar as agdes de seguranca para problemas especificos de cada
bairro, aumentando a eficdcia das acdes.

A integracao dessas duas abordagens oferece um modelo de seguranca urbana eficiente,
que combina a rapidez e precisdo dos sistemas tecnoldgicos com a proximidade e confianca
geradas pela presenca do policial nas comunidades. Além disso, o uso de tecnologia avangada
deve ser constantemente supervisionado por érgaos reguladores, assegurando que a protecao de
dados pessoais seja respeitada conforme a legislacdo vigente e garantindo que os sistemas de
seguranca sejam transparentes e éticos.

Por fim, o desenvolvimento de cidades inteligentes depende de politicas que equilibrem
inovacdo tecnoldgica com acOes humanizadas, respeitando os direitos fundamentais dos
cidaddos e garantindo que a segurancga seja reforcada de maneira justa, participativa e eficiente.

Além disso, a pesquisa neste campo pode contribuir para o avan¢co do conhecimento
académico sobre seguranca urbana e cidades inteligentes, oferecendo uma base sélida para
futuras investigagcdes e intervengdes praticas destinadas a promover ambientes urbanos mais

seguros e sustentaveis.
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