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RESU,.

A publicidade enganosa, veiculada em midias
digitais, € uma pratica muito comum no Brasil
e leva o consumidor a erro, pois ela promete
algo que ndo é real. Apesar disso, desperta o
desejo do individuo, levando-o a aquisicao de
um determinado produto, marca ou servigo. A
partir disso, o objetivo do presente artigo é
verificar esse tipo de andncio, especificamente
no Instagram, e a importancia do direito do
usuario na legislagao brasileira acerca dessa
pratica. A pesquisa se justifica, tendo em vista
que as novas midias facilitam a sedug¢ao dos
consumidores que se submetem a golpes por
falta de informacdo ou de conhecimento.
Sendo assim, é fundamental que as pessoas
saibam de seus direitos para nao serem
lesadas em relagdo a alguma publicidade
enganosa. A metodologia utilizada foi uma
pesquisa basica e aplicada, observando e
analisando resultados obtidos que partem de
uma revisao literdria, cuja coleta de dados se
baseou em leituras de obras pesquisadas nas
biblioteca fisica e online da Unifev, bem como
em materiais selecionados em bancos de
dados de repositérios nacionais online, tais
como o Google Académico, entre outros;
portanto, os riscos da investigacdo foram
minimos.Além disso, foi elaborada uma analise
de pecgas publicitarias retiradas do Instagram,
cuja finalidade foi detalhar os fatos ocorridos
com 0s consumidores dos
produtos/marcas/servicos anunciados para
ilustrar a tematica. Por fim, concluiu-se que,
para analisar a veracidade da publicidade
nessa plataforma, o usudrio deve verificar ha
guanto tempo a conta em questdo esta ativa,
se ha constancia nas publicag¢des, pesquisar os
comentarios nos posts se os seguidores sao
reais ou nao. Além disso, € fundamental que
leia as regras de diretrizes dessa midia e
também saiba seus direitos, caso ocorra um

golpe.

Palavras-chave: Consumidor. Instagram. Publicidade enganosa.
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A publicidade enganosa ou abusiva
surge da desobediéncia as regras e principios
legais e é considerada como toda aquela que
induz o consumidor a erro, seja pela natureza,
qualidade, quantidade, propriedades, preco,
origem, caracteristicas ou quaisquer outros
dados sobre produtos efou  servicos
anunciados (COELHO, 2010). A partir dela,
surgem as chamadas fake news, noticias
falsas, publicadas por veiculos de
comunicagdo como se fossem informacgdes
reais, 0 gue muitas vezes leva o consumidor a
golpes.

Deve-se ponderar que, no Brasil, os
anuncios publicitarios sdo regulamentados
pelo Cdédigo de Defesa do Consumidor
(controle legal) e pelo CONAR (Conselho
Nacional de Autorregulamentagao
Publicitaria), por sua vez, considerado de
controle privado. Especificamente, os artigos
36 a 38 do CDC trazem normas proibitivas da
publicidade enganosa e da abusiva e
corroboram o controle determinado pelo
CONAR, cujo escopo também é coibir, em se
tratando de ética, os abusos decorrentes da
publicidade (NERY JUNIOR, 1995). Além disso,
sabe-se que a publicidade é regida pelos
principios da vinculagdo, da transparéncia e da
identificagdo.

Dessa forma, € necessaria cautela ao
se analisar a veracidade das informagdes nessa
rede social. Apesar de os influenciadores
digitais, nesse processo, serem indutores
diretos de consumo e integrantes ativos na
economia, € preciso que seus seguidores
conhecam as empresas que estao sendo
divulgadas, de maneira eficaz, para, dessa
maneira, confiar nelas e, assim, poderem
tomar a decisdo de compra a seu favor,
mesmo que o produto nao seja real.

Contudo, é notério que a maior parte
das pessoas estd em constante busca de
informacgdes, entretenimento e noticias, o que
torna as redes sociais atrativas para isso.
Segundo Crieger e Botelho-Francisco (2019),
em termos de comércio, é possivel descobrir
gue uma dessas midias sociais, o Instagram, é
um verdadeiro "mercado negro", em que
agéncias e até mesmo empresas tém seus
perfis conectados em aplicativos que realizam
compras de seguidores, curtidas, views
(visualizagdes) e até mesmo comentarios.
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A partir dessas consideracgdes, o
objetivo desta pesquisa foi verificar a
publicidade enganosa no Instagram e a
importancia do direito do usuario na legislagao
brasileira, sendo de suma importancia que as
pessoas saibam de seus direitos para nao
serem lesadas em relagdo a alguma
publicidade enganosa.

A pesquisa se justifica, tendo em
vista que as novas midias facilitam a sedugao
dos consumidores que se submetem a golpes
por falta de informag¢ao ou de conhecimento.
Sendo assim, € fundamental que as pessoas
saibam de seus direitos para ndo serem
lesadas.

A metodologia utilizada foi uma
pesquisa basica e aplicada, observando e
analisando resultados obtidos que partem de
uma revisao literdria, cuja coleta de dados se
baseou em leituras de obras pesquisadas na
biblioteca fisica e online da Unifev, bem como
em materiais selecionados em bancos de
dados de repositérios nacionais online, tais
como Google Académico, entre outros;
portanto, os riscos da investigagcdo foram
minimos. Ademais, foi elaborada uma analise
de pecas publicitarias retiradas do Instagram,
cuja finalidade foi detalhar os fatos ocorridos
com 0s consumidores dos
produtos/marcas/servicos anunciados com o
fito de ilustrar a tematica.
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Desenvolvimento

Os direitos do consumidor na

PUBLLoaoe

De forma especifica, em seus artigos
36 a 38, traz normas proibitivas da publicidade
enganosa e da abusiva e estabelece que “a
publicidade deve ser veiculada de tal forma
qgue o consumidor, facil e imediatamente, a
identifigue como tal”

(BRASIL, 1990).

Por meio do estudo do principio da
identificagdo publicitaria, afirma-se que o
direito do consumidor brasileiro ndo permite a
veiculacdo de pecas publicitarias subliminares,
gue sao aquelas que usam técnicas que
provocam percepcdes sensoriais no individuo
de que ele ndo tem consciéncia (AFONSO,
2013).

Marques (1999, p. 290), comentando o

artigo 37 do CDC, diz que ele ndo analisa a

culpa ou dolo do veiculador da mensagem

publicitaria, mas apenas proibe o resultado:

“gue a publicidade induz o consumidor a
formar essa falsa nocao da realidade”.

Garcia (2007, p. 75) entende que

publicidade enganosa:

E aquela capaz de induzir o consumidor a erro. A
publicidade enganosa pode ser vista de duas formas,
comissiva e a omissiva. A comissiva € quando se divulga
algo que ndo é verdadeiro, e esta informagao se torna
imprescindivel para a aquisicao do produto. E a omissiva,
omite uma informacao, para ludibriar o consumidor, pois se
0 mesmo soubesse, jamais adquiriria o produto ou servigo.

Ela distorce o processo decisério do
consumidor, o que o leva a adquirir produtos e
servicos, em que se estivesse mais bem
informado, provavelmente ndo o faria. Por
outro lado, a publicidade abusiva traz a ideia
de opressao ou exploragcao do consumidor,
contudo ndo se limitando a tal, pois tutela
outros valores da sociedade de consumo,
como o meio ambiente (GRINOVER et al,
2007).

Nunes (2012) descreve também como
enganosa a publicidade chamariz. Para o
autor, esse modelo publicitario atrai o
consumidor com o objetivo de que este
adquira um produto ou servigo. Contudo, a
oferta € um artificio para atrair o cliente até o
estabelecimento para que os vendedores
oferecam outros produtos parecidos, pregos
diversos e as vezes menos vantajoso.

Coelho (2021, p. 128) explica que a
publicidade enganosa nao se confunde com a
abusiva. Enquanto “a enganosa induz o
consumidor em erro”, "a abusiva é ilicita pelo
seu teor ser de abuso de direito capaz de
induzir o consumidor a se comportar de forma
prejudicial ou perigosa a sua saude ou
seguranca.”

Zanini e Duarte (2016) apud Nunes
(2011, p. 23), elaboram que a publicidade
abusiva:

[.] ndo tem necessariamente uma relacdo direta com os
produtos ou com os servicos que sdo oferecidos ao
consumidor, mas sim sdo os efeitos da prépria propaganda
que podem causar algum mal ou constrangimento ao
consumidor. Convém salientar ainda, que para que seja
caracterizada uma publicidade enganosa ndo é necessario
apenas a difusdo das mentiras contadas pelo remetente
destas (fornecedor). E sim é extremamente indispensavel
gue as publicidades transmitidas ao publico sejam capazes
de iludir os consumidores. As maneiras de enganar o
consumidor variam muito. Entre as publicidades enganosas
mais comuns estao aquelas que prometem milagres para
os consumidores, tais como emagrecer quarenta quilos em
uma semana ou rejuvenescer vinte anos com o uso de
apenas um frasco de determinado creme. Como ja
explanado anteriormente a publicidade abusiva tem a ver
com discriminagdo, e nao necessariamente traz algum
prejuizo econdmico para o consumidor. Caracteriza-se por
ser inteiramente contraria a moral, aos bons costumes e a
ética. E plausivel afirmar, que pode existir numa mesma
publicidade um anuncio enganoso e a0 mesmo tempo
abusivo, sendo suficiente que o produto ou servico dentro
das condi¢des anunciadas ndo corresponda aquilo que é
verdadeiro e que o anuncio seja de conteudo proibido.
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Segundo Coelho (2010), pode haver
um toque fantasioso na publicidade, contudo,
isso ndo representa agressao ao direito dos
consumidores a mensagem verdadeira, uma
vez que a percepgao a fantasia afastaria o
engano, descartando a possibilidade de
qualquer afirmacao fundamentada nos fatos
reais.

Ha também um controle privado,
em nosso Pais, realizado pelo CONAR, cujo
escopo € coibir, em se tratando de ética, os
abusos decorrentes da publicidade (NERY
JUNIOR, 1995).

Trata-se de uma organizagao da
sociedade civil, sem fins lucrativos fundada em
Sdo Paulo em 1980. Ele desempenha um papel
importante no controle privado da publicidade
no Brasil, visando coibir possiveis abusos éticos
no setor. Seu principal objetivo é desenvolver
diretrizes e principios éticos para a publicidade
no Brasil, buscando garantir que as
mensagens veiculadas sejam responsaveis,
verdadeiras e respeitosas aos valores sociais
(BARBOSA, 2011).

Sua atuagado é baseada em um sistema
auto regulador, ou seja, € uma entidade que
regula e fiscaliza o comportamento de
agéncias, anunciantes e meios de
comunicagao, sendo o Unico orgado brasileiro
que pode resultar na retirada do ar ou
alteragcao de anuncios considerados antiéticos,
mas nao tem a prerrogativa de impor
penalidades legais. Seu principal controle é o
Coédigo Brasileiro de Autorregulamentacao
Publicitaria, que estabelece as regras e os
principios éticos a serem seguidos pelo setor
publicitario (BRAGAGLIA, 2004).

E importante ressaltar que ele ndo
tem competéncia legal para aplicar multas ou
sangdes econdmicas. Sua atuagao baseia-se
principalmente na persuasao moral e na
influéncia sobre os envolvidos na indUstria
publicitaria. No entanto, suas decisdes
exercem influéncia no mercado, e o
descumprimento das recomendagdes pode
impactar negativamente a imagem das
empresas e marcas envolvidas (BARBOSA,
20M).

Pelo estudo realizado das leis, é
notério que a publicidade € uma arma
poderosa de manipulagdo nas maos de
inddstrias, empresas e comércio. Os
anunciantes, muitas vezes, ndo respeitam
valores éticos, utilizando-se de uma série de
estratégias de vendas de produto ou servigo.
Como o 6rgao também atua para proteger
consumidores de andncios que possam ser
enganosos ou desrespeitem preceitos basicos
das relagdes de consumo, a entidade também
se guiou pelos artigos do CDC para formular
suas diretrizes, o qual diz que toda e qualquer
publicidade deve mostrar a realidade do
produto ou servico anunciado, sem induzir
erros ou compreensdes equivocadas sobre a
natureza do produto exposto.

Além disso, no artigo 31, diz que:

A oferta e apresentagao de produtos ou servigos devem
assegurar informacdes corretas, claras, precisas, ostensivas e
em lingua portuguesa sobre suas caracteristicas,
qualidades, quantidade, composicdo, preco, garantia, prazos
de validade e origem, entre outros dados, bem como sobre
0s riscos que apresentam a saude e seguranga dos
consumidores.

Assim, de acordo com o Conselho,
considera-se enganosa qualquer forma de
informagcao ou comunicagdo com propdsito
publicitario que seja total ou parcialmente
falsa, ou que, de alguma forma, mesmo por
omissdo, possa levar o consumidor a erro em
relacdo a natureza, caracteristicas, qualidade,
quantidade, propriedades, origem, preco e
outros dados relacionados a produtos e
Servigos.




A publicidade no

INSTAcram

e seus influenciadores.

Preliminarmente, segundo Afonso
(2013, p. 69), “publicidade significa divulgagao,
tornar publico, dar conhecimento geral [..]." E
um conjunto de atividades voltado para a
comunicacdao em massa, a qual informa ao
consumidor que existem produtos e servigos
com o escopo de mostrar marcas ou promover
estilos de vida, estimulando sua aquisicao
(DIAS, 2018).

O Instagram, objeto principal desta
pesquisa, apresenta como uma de suas
caracteristicas a comercializagao de produtos
e servicos (LUNA, 2019). Para a autora, as
possibilidades de conexdes e a difusdo de
informacdes por parte das pessoas se
tornaram mais amplas pelas redes sociais, isso,
comparando-se com o gue se tinha antes do
surgimento dessas ferramentas tecnoldgicas.
Essas informacdes  sao muito mais
amplificadas, reverberadas, discutidas e
repassadas nas redes sociais  online,
propiciando o intercambio comercial.

Nela, o usudrio tem acesso a
informagdes e dados estatisticos de seus
seguidores, 0 que incentiva as empresas a se
relacionarem com seus  clientes. (@)
compartilhamento de fotos é um atrativo
eficaz para o consumidor, permitindo a
interacao entre empresas e consumidores e
entre 0s préprios consumidores
(LICHTENHELD; DUARTE; BORTOLON, 2018).

Pactuam-se os dizeres de Gasparatto,
Freitas e Efing (2019), os quais comentam que
a publicidade ajuda o desenvolvimento
mercadolégico e econdémico, principalmente,
informando e alterando o “comportamento de
compra dos consumidores”. Isso se torna
evidente nessa plataforma, em que os
elementos que tém chamado a atencdao em
relacao a essa mudanga de comportamento,
sdo os influenciadores digitais.

Para Karhawi (2017, p. 6):

Os influenciadores digitais fazem parte de um espago social
de relagbes marcadas por disputas pelo direito a
legitimidade. Assim, “ser influente”, poder dizer algo, ter
legitimidade em um campo ndo é fato dado, mas
construido. Para ser capaz de influenciar, em alguma
medida, um grupo de pessoas, pressupde-se um destaque,
prestigio; algum tipo de distingdo em meio ao grupo.

Ainda em relagdo aos influenciadores
digitais, eles sao capazes de formar opinides,
modificar comportamentos e até mesmo a
mentalidade de seus seguidores, ja que pela
exposicao de seu dia-a-dia, de suas
experiéncias, o que gostam, suas preferéncias
e também de sua interagao social conseguem
conquistar a confianga dos usuarios, também
conhecidos como seguidores (GASPAROTTO;
FREITAS; EFING, 2019).
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Segundo Grieger e Botelho-Francisco
(2019), os influenciadores digitais se utilizam
dessa rede para conversar com seu publico
sobre assuntos do cotidiano, que inclusive
abordam habitos de consumo. E uma massa
qgue impacta acima da média numa darea,
sendo ele grande ou pequeno, o qual é capaz
de se utilizar disso para formar um publico fiel
e engajado, monetizando seu perfil por meio
de seus conteudos. Desse modo, acaba tendo
grande valor de troca para empresas de
diversos segmentos, tornando-se um
empreendedor digital. Sendo assim, um
influenciador traz grande valor e importancia
a outras marcas, sejam elas pequenas
empresas  ou até mesmo  dgrandes
corporagoes ja integradas no mercado. Essas
marcas aproveitam do engajamento e
fidelidade dos influenciadores com os
seguidores, relevancia e credibilidade para
interagir e captar novos clientes (GRIEGER,;
BOTELHO-FRANCISCO, 2019).

De acordo com Demezio et al. (2016,
p. 2), contrariamente ao que muitos
acreditam, esses individuos tornaram o
Instagram “um meio comercial, diversas
micro e macro empresas possuem perfis
onde podem divulgar a sua
marca/produto/servico de uma maneira mais
interativa com o seu publico-alvo”.




A publicidade

ENGAosa

no Instagram.

E visivel que o Instagram é uma rede
social € uma plataforma de comunicacdo
bastante forte, que vem crescendo,
principalmente na geragdo atual. Sendo
assim, os conteudos circulam ao redor do
mundo em  questdes de segundos,
alcancando lugares inimaginaveis. E
importante lembrar que as informagdes
dentro dessa midia podem ou nao ser
veridicas, as quais se nao forem, sao
conhecidas como Fake News. Portanto, cada
publicagcdo e postagem é de responsabilidade
de cada empresa (ALVES; MOTA; TAVARES,
2018).

Nessa nova sociedade a questao da
interatividade tem um papel de destaque. A
web 2.0 — termo usado para definir a chamada
segunda geragao da internet — é fortemente
marcada pela interatividade, pelos conteudos
gerados por usuarios e pela personalizagao de
servicos. Com isso, a internet deixou de ser
uma plataforma em que uma informacgao
pronta é divulgada, como em um portal de
jornais e revistas, para ser um meio de
divulgacado livre de conteudo. Alguns
exemplos de sites tipicos dessa geracdo sdo
os blogs - uma abreviacdao de weblog que
significa registro eletrénico na internet (e as
variagdes fotologs e videologs), as redes
sociais e os sites de compartilhamento de
arquivos (RAUPP; EICHLER, 2012, p. 2).

Nesse sentido, apto a receber
informacgdes de diversos tipos de conteudo,
veridicos ou enganosas. No tocante as ilicitas,
os tipos mais comuns de golpes no Instagram
sdo: golpe de perfil verificado, perfil hackeado,
promoc¢ao falsa, de emprego e romantico,
pois os golpistas sempre buscam formas de
tirar vantagem na rede social, seja para
conseguir dinheiro ou até mesmo os dados da
sua conta (VIEIRA, 2022).

Existem ainda golpes relacionados a
trabalho. E quando uma pessoa recebe uma
mensagem na qual contém uma oferta
atrativa de emprego, com uma renda mais
alta do que o normal. Geralmente vém
acompanhadas por uma solicitacdo de dados
pessoais ou de links suspeitos. Ja os golpes de
verificacdo e de perfil hackeado sdo aqueles
gue usam uma conta falsa, para fingir ser
uma pessoa ou empresa oficial do Instagram,
assim lhe solicitando a verificagdo do seu
login na rede social, como se alguém tivesse
tentado invadir a sua conta para vocé tentar
protegé-la, por exemplo. O golpista entao
envia um link para a pessoa confirmar os
dados, hackeando assim a conta (PENELU,
2022).

O golpe da promocgao falsa, por sua
vez, é uma acgdo bastante comum. E aquele
gue convida pessoas a participarem de
promog¢des que, na verdade, ndo existem,
criando contas falsas, s6 que dessa vez de
empresas. Os golpistas copiam os dados,
fotos e textos existentes da conta original e
adicionam palavras como “mkt” ou “promo”
ao nome da conta para iniciar o golpe. Depois
se utilizamm de stories para iniciar uma
campanha de sorteio ou promogdo, pedindo
aos interessados para clicar em um link, o
qual tem como uUnico objetivo roubar dados
que sdo Uteis para abrir contas, fazer compras
e outros atos de mesmo porte.




Segundo Penelu (2022), para se
proteger de golpes, tentativas de fraude de
dados pessoais ou outras atividades suspeitas
na internet, é preciso que a pessoa tenha
sempre os dados de conato atualizados e siga
algumas dicas de seguranga. Como exemplo
podemos citar manter o e-mail e telefone de
contato sempre atualizados, pois sdao os
principais dados de uma pessoa para
recuperar uma conta caso ela seja hackeada.
Ha também a autenticacdo de dois fatores e
remover a entrada da conta de outros
dispositivos etc.

Observa-se o que relatou Fernandes
(2019, p. 5):

O Instagram anunciou, nesta segunda-feira (16), uma
expansao em seu programa de checagem de fatos. A partir
de agora, publicagdes que contenham fake news (noticias
falsas) terdo sua distribuicdo filtrada da aba Explorar e da
pesquisa por hashtags, e exibirdo um aviso de que aquele
conteudo é falso. A identificagdo dessas fotos e videos sera
feita usando tecnologia de aprendizado de maquina, com
ajuda de empresas independentes de checagem de fatos.
O Instagram utilizard tecnologia de aprendizado de
maquina (machinelearning) para encontrar as fake news
na rede social e para aplicar a tela de aviso. O alerta serd
exibido para todos os usuarios que encontrarem o post,
seja no feed, no perfil, nos Stories ou em mensagens do
Direct. Além do alerta, um link externo disponibilizara
artigos e matérias de fontes confiadveis para refutar as
informagdes contidas no post falso.

Contudo, para identificar perfis fakes
no Instagram, basta ter um olhar atento para
informagdes como data de criagdo da pagina,
numero de posts, descricdo da “bio” e relagao
proporcional entre o numero de seguidores e
de perfis seguidos. Assim ¢é possivel
determinar a veracidade da conta
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Nesta secdo, realizou-se uma analise
de trés publicagdes no Instagram que tratam
sobre as publicidades enganosas: a primeira,
relacionada a participantes de reality show
exibido na Rede Globo; a segunda, sobre a
drag queen Marcia Pantera e a ultima a copia
do site do Magazine Luiza.possivel determinar
a veracidade da conta

Com relacao ao caso dos ex-BBBs
(@assim chamados os participantes desse
reality), houve divulgag¢do, em seus stories do
Instagram, de oferta de relégios inteligentes,
os smartwaches. Cada unidade custava cerca
de R$ 700,00. Porém, gragas a parceria, ele
seria gratuito para seus seguidores, que sé
teriam que pagar o frete de
aproximadamente R$ 90,00.

Apos as postagens, seus seguidores
relataram que adquiriram o produto, os quais
nunca foram entregues, pois algumas
empresas, logo apdés receberem os
pagamentos efetuados, deletaram o préprio
perfil, lesando assim varios consumidores, nao
cumprindo com o que foi prometido.

@

ﬂ.n

& Twitber.com

Prints do Twitter1e 2

Fonte: Twitter (2023).
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O

Em um dos pronunciamentos sobre o
caso, foi relatada a tentativa de cancelamento
da parceria com a marca ao descobrir o
problema de confiabilidade. Esse fato
corrobora o que preceitua Marques (1999, p.
316), que considera suficiente que a falsidade
da informacgao publicitaria, seja inteira ou
parcialmente, ou por omissdo de dados, “leve
o consumidor ao erro, para ser caracterizada
como publicidade proibida, publicidade
enganosa.”

No caso citado acima, as lojas
responsaveis pelas vendas dos relégios em
guestao eram a Bloom e Brasil Smartwatches.
Na época, as empresas alegaram que nao
estavam conseguindo atender as solicitagdes
dos clientes por conta da demanda, apds a
divulgacdo dos ex-BBBs e da pandemia do
Coronavirus. Porém, segundo pesquisas feitas
no Reclame Aqui, foi possivel identificar que,
até hoje, dois anos apds o ocorrido, a Bloom
ainda trabalha de maneira ilegal, pois
promete algo aos clientes que nao é real.

Sendo assim, ha varios comentarios
atuais de pessoas que realizam compras de
produtos que ndo sao entregues, ou seja, que
ndo existem.

{ Lojas Bloom

inbyawejoay aus uld

Fonte: Reclame Aqui (2023).
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Portanto, é possivel identificar que,
mesmo apds os ocorridos, sites que nao sao
reais ainda continuam existindo e aplicando
golpes nas redes sociais. Por isso, € necessario
atentar-se a quaisquer sites, perfis e produtos
que prometem ou oferecem algo que nao
condiz com a realidade, isto &, sempre se deve
pesquisar a sua veracidade ou do perfil,
fazendo buscas na web ou usando sites como
o Reclame Aqui para verificar os comentarios
de outros compradores.

Continuando a abordagem sobre
golpes no Instagram, recentemente, a PSafe,
uma empresa de ciberseguran¢a, conduziu
uma pesquisa que revelou a existéncia de
uma rede de perfis falsos. Esses perfis utilizam
a estratégia de cobrar pagamentos por meio
do PIX como isca para obter dinheiro e
informagdes confidenciais das pessoas.

Na pratica, os golpistas atraem a
atencgao das vitimas marcando seus perfis em
postagens nas redes sociais, afirmando que
elas foram contempladas com um prémio em
dinheiro. Porém, para resgata-lo, é preciso
entrar em um link e preencher alguns dados.
Sendo assim, quando a pessoa clica no link,
chega um e-mail ou um SMS com um cédigo
de acesso a conta e, apos receber este cédigo,
os hackerso pedem e depois de cedé-lo, ela
tem seus dados e sua conta roubados.

Além disso, uma outra estratégia
utilizada é a publicacdo de posts com
promessas falsas de retornar um valor que
pode chegar até dez vezes o montante
enviado pela vitima. Existem também perfis
que oferecem sorteios envolvendo o PIX,
direcionando a vitima para um site no qual
sdo solicitados dados pessoais e bancarios,
incluindo informacgdes do cartdo de crédito.
Posteriormente, os criminosos tém acesso a
esses dados, que sdo utilizados para realizar
outros golpes, como a clonagem do cartao.

Segundo o artigo 42, paragrafo 1, do
CDC, o consumidor cobrado em quantia
indevida tem direito a repeticdo do indébito,
por valor igual ao dobro do que pagou em
excesso, acrescido de correcdo monetaria e
juros legais, salvo hipétese de engano
justificavel (BRASIL, 1990).

Como exemplo, pode-se citar o
episdédio ocorrido no Instagram da Drag
Queen Bate Cabelo Marcia Pantera, que teve
sua conta roubada. Nele, fizeram uma
sequéncia de posts no seu story sobre o robd
do PIX. Eles prometiam aos seus seguidores
que, ao mandar um valor no PIX, seria
devolvido mais que o dobro do valor.

Print: Instagram Marcia Pantera

TABELA DO PIX
9.
@

vALOR FATURAMENTD

RS 300,00 RE 100,00
RS 50000 RS 2.200,00
RS 800,00 RS 3.850,00
RS 1.000,00 RS 4.000,00
/% 1.500,00 RS 6100,00

R$ 3.000,00 RS 8.500,00

Fonte: Metrépoles (2022).
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E possivel também encontrar sites
falsos que se passam por outros reais, como,
por exemplo, o da empresa Magazine Luiza.

Print: Site Fake Magalu

MagaLu

Fonte: https://moveis-nnagazine-luiza.myshopfy.com

No caso da imagem acima, o site ndo
é o verdadeiro, pois se difere da identidade
visual atual da empresa verdadeira. Além
disso, sua URL é diferente da original e a
imagem do produto ndo possui uma
qualidade de identificagdo ao dar zoom.
Porém, esses detalhes passam despercebidos
para aqueles que ndo tém muita intimidade
com a internet, trazendo mais vitimas de
golpes como este, pois o site ainda esta ativo.
Segundo o artigo 307 do Cdédigo
Penal, aquele que atribuir a si mesmo ou a
terceira uma identidade que nao corresponde
com a realidade, com a finalidade de obter
vantagem ou causar dano a outrem, esta
sujeito a detencgao, de trés meses a um ano,
ou multa, se o fato ndo constitui elemento de
crime mais grave (BRASIL, 1940).
Segundo o artigo 307 do Cdédigo
Penal, aquele que atribuir a si mesmo ou a
terceira uma identidade que ndo corresponde
com a realidade, com a finalidade de obter
vantagem ou causar dano a outrem, esta
sujeito a detencdo, de trés meses a um ano,
ou multa, se o fato ndo constitui elemento de
crime mais grave (BRASIL, 1940).
No caso da imagem acima, o site ndo
é o verdadeiro, pois se difere da identidade
visual atual da empresa verdadeira. Além
disso, sua URL é diferente da original e a
imagem do produto ndo possui uma
qualidade de identificagdo ao dar zoom.
Porém, esses detalhes passam despercebidos
para aqueles que nao tém muita intimidade
com a internet, trazendo mais vitimas de
golpes como este, pois o site ainda esta ativo.

Segundo o artigo 307 do Cdédigo
Penal, aquele que atribuir a si mesmo ou a
terceira uma identidade que nao corresponde
com a realidade, com a finalidade de obter
vantagem ou causar dano a outrem, esta
sujeito a detencgdo, de trés meses a um ano,
ou multa, se o fato ndo constitui elemento de
crime mais grave (BRASIL, 1940).

Segundo o artigo 307 do Cédigo
Penal, aquele que atribuir a si mesmo ou a
terceira uma identidade que nao corresponde
com a realidade, com a finalidade de obter
vantagem ou causar dano a outrem, estd
sujeito a detencdo, de trés meses a um ano,
ou multa, se o fato ndo constitui elemento de
crime mais grave (BRASIL, 1940).

Com as redes sociais, sdo indmeros os
anuncios com ofertas tentadoras e, por isso,
na hora de efetuar a compra, deve-se
redobrar a atencdo. Um exemplo disso é o
suposto site citado se passando pela Magalu.
Os precos dos produtos sao tentadores,
entretanto, é possivel conferir no site real que
o valor é maior, mesmo em promogdes.
Portanto, ao se deparar com ofertas
tentadoras, o cliente deve ter cautela e fazer
outras pesquisas para verificar se de fato o
preco é compativel e também se o site que
estd comprando é confiavel.

Print: Site Magalu

e wres s SUPRADE ¢ s wnn o Pt Ol o e
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Fonte: Magazine Luiza, 2023

Sendo assim, ao entrar no site
verdadeiro da Magazine Luiza, nota-se que é
possivel avaliar o produto, ver quantos
vendidos teve e por qual loja foram
entregues. E necessario assim, sempre estar
atento a veracidade de informagdes antes de
efetuar alguma compra para nao ser lesado.
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Os golpes no Instagram ocorrem com
frequéncia, tendo em vista o crescimento das
redes sociais em um ritmo desenfreado.
Paralelo a isso, hd também um crescente
numero de pessoas que tentam acompanhar
a evolugdo dessa midia. No entanto, o que se
nota € um despreparo desses individuos, pois
ainda despreparados para compreender os
mecanismos de funcionamento dela.

Nesse sentido, tornam-se assim,
possiveis vitimas de Hackers, pois estdo
sujeitos a producdo de informacgdes falsas.
Especificamente, no que tange a veiculagao
de anudncios publicitarios, € evidente a acdo
desses criminosos, ja que diariamente
podem-se observar, por meio de Blogs e
perfis que dao dicas de compras.

E importante, dessa forma, que exista
uma maior divulgagdo de sites como o
Reclame Aqui para que a sociedade possa
verificar a existéncia ou ndo de determinada
empresa, por meio de feedbacks de pessoas
que efetuaram compras do produto
anunciado.

Além disso, é essencial que as pessoas
sejam mais criticas e se certifiguem da
veracidade das informag¢des que recebem
antes de compartilha-las. Muitos golpes sdo
propagados por meio de correntes e
mensagens alarmantes, que as levam a agir
impulsivamente, sem verificar a veracidade
dos fatos, pois os precos anunciados seduzem
os clientes, os quais efetuam a compra pelo
desejo de se ter o produto.

Outra medida fundamental é adotar
praticas de seguranga cibernética, usar
senhas fortes e Unicas para cada conta, evitar
clicar em links suspeitos e ndo fornecer
informagdes pessoais em sites
desconhecidos.

Cabe também aos governos e as
empresas de tecnologia investir emm medidas
de segurancga para proteger seus usuarios, por
meio de politicas de privacidade claras,
sistemas de autenticagdo mais seguros e
mecanismos de denuncia de conteuddo falso
ou fraudulento.
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